2021年驻新高校、中小学诈骗案例分析

一、2021年诈骗案例汇总：
（一）1月7日，张某（男，河南科技学院职工），有人加其微信介绍兼职刷单，让其转账3376元被骗。

（二）1月12日，常某（女，河南师范大学学生），在微信上认识一名陌生网友，对方声称招聘兼职客服，推荐下载“潇湘支付”app，在里面可以先充值，后抢单，赚取佣金。其向平台充值1.2万元发现无法体现。
（三）1月17日，某媛（女，河南师范大学学生），接到网络投资广告，添加对方微信后加入投资微信群，前期投资可以提现，后期又续投1.5万元发现平台无法打开。

（四）1月20日，陈某（女，河南科技学院新科学院学生），在58同城注册了兼职信息，接到电话称可以兼职刷单，扫描对方发来的二维码发现支付宝被盗刷13950元。

（五）2月3日，L某（女，河南师范大学教师），在抖音上看到有人发布团队带炒股广告，推荐下载“东盟国际”app，其向平台转账55万元发现被骗。

（六）2月11日，李某（男，牧野区小学学生），加入抢红包QQ群，被诱导用母亲收集转账12682元。

（七）2月15日，李某（男，国培小学学生），在“小红书”app，看到购买游戏皮肤广告，添加微信后，被诈骗58865元。

（八）2月15日，王某（男，市十一中学学生），添加陌生QQ，介绍网络兼职，充值返现，被诈骗10088元。

（九）2月21日，G某（女，河师大附中实验学校学生），在QQ群看到有人发布回馈蔡徐坤粉丝的广告，对方称转账将回馈3888元与亲笔签名，让其在“华润万家超市”app购买9000元电子礼品卡转增后发现被骗。

（十）2月23日，G某（男，铁西职业小学学生），在QQ群中看到购买游戏皮肤广告，添加QQ号后向其转账1.7万元。

（十一）2月23日，T某（男，第二十二中学学生），使用QQ号登录第三方网站，被盗刷5000元。
（十二）2月26日，王某（女，平原新区龙源小学学生），在快手上看到买卖游戏皮肤广告，按照对方提示进行操作，通过微信扫码转账7280元。

（十三）3月2日，李某（女，物流职业技术学院学生），好友QQ号被盗借钱，通过微信转账3000元。
二、占比分析

从男女比例来看，女生占54%，男生占46%。从师生比例来看，学生占84%，教职工占16%。从年龄比例看，二十岁以下占53%，二十岁到二十五岁占30%，二十五岁以上占17%。从被诈骗手法看，网上兼职占30%，网上购买物品占30%，投资类占7%，其余类型占33%。从诈骗金额来看，一万元以下占38%，一万元至五万元占54%，五万元以上占8%。

三、案情分析

（一）女生在电信诈骗中的比例要高于男生，女生对于网络接触面略低于男生，防范意识也略低于男生，下一步各书院应加强对女生的防范电信网络诈骗安全教育；从我校实际情况来讲，我校女生被诈骗的案件多为网上兼职、网购退款、社交账号借钱这三种形式，各书院应针对这三种诈骗形式，加强针对式安全教育，为学生树立正确工作观念，了解网购退款退还正确流程，借钱要当面交涉。

（二）网上兼职仍是针对大学生案发率较高的诈骗手段，书院应把杜绝网上兼职作为教育重点，我校网上兼职引发诈骗案件占总数的70%以上。书院应为有需要的学生整理汇总校内勤工俭学项目，要求每个寝室寝室长关注室友是否参与网上兼职，发现后由辅导员劝导教育。

（三）教导学生不要相信各种视频或网站出现的链接或APP下载界面，应以手机自带应用市场APP为准，同时加强对各种平台、小程序和APP的鉴别，不要轻易相信。某些平台、小程序和APP，单纯是为网络诈骗制作的，评分和使用人数都可以作假。

（四）网上购物也是诈骗高发的一个方面。一是网上购物之后收到退款或理赔的电话、短信，师生应当明确，任何主动联系你要对你退款和理赔的电话都是诈骗，网购物品的快递盒不要随意丢弃，遮挡或涂黑个人信息后再丢弃。二是购买游戏皮肤、道具等虚拟物品时，要在游戏官网进行交易，不要轻信一些APP上宣传的便宜购买虚拟物品的信息，也不要相信某些买家或卖家提供的买卖网站，去年年末出现一例，学生卖游戏账号，在买家提供的交易网站被诈骗的情况，买家其实和网站运营可能是同一个人。

（五）职工在购买理财产品或股票时，应当通过正规途径购买，万万不能相信“保证挣钱”的宣传，更不能相信在某些评论区出现的理财产品或股票宣传，更不要在不法分子的诱导下下载APP或打开链接。
