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致全校学生的一封信

亲爱的同学们：
    当前，电信网络诈骗犯罪呈现高发态势，骗子利用在校学生社会阅历不够丰富、防范意识较薄弱的特点，不断翻新手法、屡屡得手，在校学生已经成为电信网络诈骗的主要受害群体。
    一、针对学生的诈骗方式主要有：兼职刷单诈骗、冒充客服诈骗、网络贷款诈骗等。
    兼职刷单诈骗：骗子通过招聘平台、社交软件等渠道推广发布兼职信息，以开网店需要快速提升信誉为由，招募人员进行网络兼职刷单，承诺在交易后立即返还购物费用并额外提成，并以“零投入”“无风险”“日清日结”等诱骗受害人。刷第一单时，骗子会小额返款让受害人尝到甜头，当受害人大额刷单交易后，骗子就会以各种理由拒不返款并将其拉黑。
    冒充客服诈骗：骗子通过非法渠道购买网购客户的相关信息，冒充电商平台客服人员，声称其网购商品出现质量问题；或者冒充快递公司客服，称快递丢失，要对受害人进行退款和赔付。然后发送虚假退赔网站或二维码，要求受害人填写银行卡号、验证码等信息，再盗刷受害人银行卡。
网络贷款诈骗：骗子通过网络或短信发布办理贷款、代办信用卡等虚假信息，并附带“无抵押”“零门槛”“低利率”等诱导性语句，吸引受害人关注。骗子冒充银行客服人员或者贷款公司工作人员以检验还贷能力，缴纳保证金、税款、代办费等为由，要求受害人转账汇款，或骗取受害人的银行账户和密码等信息直接转账、消费从而实施诈骗。
    二、少数同学受利益诱惑，出借、出租、出售自己的银行卡、手机卡、自己的微信、QQ、支付宝等社交账号，注册虚假公司、办理银行对公账户出售牟利等，甚至主动参与电信网络违法犯罪，沦为诈骗分子的帮凶、共犯。
为此，特提醒同学们一定要增强防范意识和能力：
一、谨记以下“五个五”，时刻防范电信网络诈骗：
1、“五不信”：未经核实不相信，积分中奖不相信，高额回报不相信，退税返利不相信，免费领取不相信。
2、“五不露”：不透露身份证号码，不透露姓名住址，不透露银行卡号，不透露各种密码，不透露手机验证码。
3、“五不转”：不向陌生人账户转账，不向“安全”账户转账，不向有风险提示的账户转账，不向未经核实的网站、APP、二维码转账，不向要求先缴纳保证金、手续费、税费等的网贷公司转账。
4、“五不做”：陌生电话不回拨，陌生链接不点击，陌生微信不添加，陌生平台不投资，网络刷单不参与。 
5、＂五慎接＂：慎接95开头且超过五位数的电话，慎接400开头的电话，慎接00或者“＋”开头的电话，慎接没有来电显示的电话，慎接被手机软件标记为诈骗、骚扰的电话。
    二、一定要珍惜自己的信用。
不出借、出租、出售自己的银行卡、手机卡、自己的微信、QQ、支付宝等社交账号，不参与买卖银行卡、手机卡、社交账号、支付账户，千万不要为了蝇头小利而被骗子利用，让自己受到“一处违法、处处受限”的征信惩戒，甚至涉嫌帮助信息网络犯罪活动罪，还没走向社会，就葬送了自己的大好前途。
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